CHAPTER 12

AG BILESENLERI ve
AG AYARLARI




12.1 TCP/IP ve Protokoller

Internet protokollerinin temeli Internet Protocol (IP)'dir. internet iizerinde
yonlendirme(routing) gibi temel ag islemlerinin gergeklestirildigi protokol katmanidir. IP
paketlerinin her biri kendi baglarina aradaki ag cihazlar1 tarafindan yonlendirilen paket i¢inde
belirtilen adrese ulastirilir.

IP baglant1 temelli(connection oriented) bir ag protokolii degildir. Bunun yani sira IP
paketlerin igeriklerinin dogrulugunu da garanti etmez. IP katman1 sadece baslik kisminda
olusan hatalar1 bulur ve diizeltir. Internet iizerinde yonlendirme, yukarida sdzii edilen
adreslerden yararlanilarak yapilir.

IP ve uygulama programlari arasindaki baglantiy1 saglayan iki protokol vardir: Transmission
Control Protocol (TCP ) ve User Datagram Protocol (UDP ). TCP, Internet protokolleri
arasindaki en 6nemli protokollerden biridir (Internet protokol ailesi bu nedenle TCP/IP diye
adlandirilir.). TCP kullanarak ag iizerinden veri aktaran programlar, bir dosyadan okuyormus
ya da yaziyormus gibi giivenle ag baglantisini kullanabilirler. Arada olusan hatalar TCP
tarafindan onartlir.

Hata kontrolii ve baglant1 gerektirmeyen ya da bu islemleri kendileri gergeklestirmek isteyen
uygulamalar UDP kullanarak ag tizerinden iletisim saglarlar.

Yukaridaki protokollerin yani sira Internet standard1 olmus birgok uygulama protokolii de
vardir. Bunlar arasinda, TELNET, FTP, SMTP ve HTTP gosterilebilir.

Internet iizerinde paketler son makinaya ulastiktan sonra, ilgili uygulama programina
ulagabilmesi i¢in port ad1 verilen sanal numaralar kullanilir. Servis veren uygulamalar,
dnceden belirlenmis standart port numralar1 kullanirlar. Ornek olarak SMTP servisi 25
numarali TCP portunu kullanir.

@ Not: Sisteminizin kullandig1 port numaralari ve bunlarin isimlerini
/etc/services dosyasindan gorebilirsiniz.




12.2 Ag ayar dosyalan

Linux isletim sisteminde tiim ayarlar metin dosyalarinda saklanmaktadir. Bu sayede yapilmasi
gereken ayarlar belirli dosyalarin diizenlenmesi ile kolayca yapilmaktadir.

Linux isletim sisteminde ag ayarlar1 da dosyalarda tutulmaktadir. Istenildigi takdirde bu
dosyalar diizenlenerek, istenildigi takdirde ise grafik arayiizlii programlar kullanilarak ag

ayarlarinin yapilams1 miimkiindjir.

Linux'ta ag ayarlar ile ilgili dosyalar ve dizinler asagidaki gibidir :

« /etc/sysconfig/network dosyasi

+ /etc/sysconfig/network-scripts dizini
+ /etc/hosts

« /etc/resolv.conf

+ /Jetc/nsswitch.conf

« Jetc/services

12.3 /etc/sysconfig/network Dosyasi

Bu dosya genel ag ayarlari i¢in kullanilan dosyadir. Bu dosya i¢inde sistemin ag destegi
olup olmadigi, gateway tanimi, makine ismi gibi bilgiler bulunur. Bu dosyada ¢ogunlukla
kullanilan terimler asagidaki gibidir :

* NETWORKING : Sistemin ag destegi olup olmadigini belirtir. Bu parametre "yes"
olarak tanimlanmamis ise sistemde ag ayarlar1 yapilmaz.

+ HOSTNAME : Sistemin ismini belirtir.

- GATEWAY : Sistemin gateway'ini belirtir

12.4 /etc/sysconfig/metwork-scripts Dizini

Bu dizin sistemde bulunan ag arayiizleri i¢in gerekli tanimlarin bulundugu dizindir. Her
arayiiz i¢in bir adet konfigiirasyon dosyas1 bulunmaktadir. Konfigiirasyon dosyalarinin
disinda araytizlerin aktif ve pasif hale getirilmeleri i¢in gerekli program parcalarini da igeren
dosyalar da bu dizin i¢inde bulunmaktadir.

Araylizlerin konfigiirasyon dosylar ifcfg-arayiiz isimine sahiptir. Bu dosyalar
diizenlenerek her arayiiz i¢in gerekli ayarlar yapilmaktadir. Konfiglirasyon dosyalarinda
kullanilan temel terimler asagidaki gibidir :



* DEVICE : Arayiiziin sahip oldugu aygit ismini belirtir.

- ONBOOT : Sistem agilirken arayiiziin aktif hale getirilip getirilmeyecegini belirtir.
Sistem agilirken arayiiziin aktif hale gecirilmesi i¢in bu parametrenin degeri "yes"olmalidir.

- BOOTPROTO : Arayiiziin ag ayarlarinin yapilmasi i¢in kullanilan protokolii
belirtir.Eger ag ayarlar1 ag ayarlar1 bir DHCP sunucusu lizerinden alinacak ise "dhcp" , ag
ayarlar1 bir bootp sunucusu iizerinden alinacak ise "bootp" degerini i¢cermelidir.

- IPADDR : Arayiiziin sahip oldugu IP adresini belirtir.

- NETMASK : Arayiiziin sahip oldugu alt ag maskesini belirtir.

- BROADCAST : Arayiiziin broadcast adresini belirtir.

@ Bir linux makinasina network-script ile IP adresi verilmesi

RedHat Linux’a /etc/sysconfig/metwork-scripts dizinindeki ifcfg-eth0 ile eth0
icin, ifcfg-ethl ile ethl ... seklinde Ethernet kartlar1 i¢in IP verilir. Asagida
bunun i¢in iki adet 6rnek konfigurasyon goriilmektedir. Bunlardan ilki Sabit IP
adresi verme, digeri ise DHCP aracilig1 ile otomatik IP adresi verdirmek igidir.

Sabit IP Adresi verme

[root@bigboy tmp]# cd /etc/sysconfig/network-scripts
[root@bigboy network-scripts]# more ifcfg-ethO

DEVICE=eth0
BOOTPROTO=static
IPADDR=192.168.1.100
NETMASK=255.255.255.0

ONBOOT=yes

#

# The following settings are optional
#

BROADCAST=192.168.1.255
NETWORK=192.168.1.0
GATEWAY=192.168.1.1

DHCP ile IP adresi almak

[root@bigboy tmp]# cd /etc/sysconfig/network-scripts
[root@bigboy network-scripts]# more ifcfg-ethO
DEVICE=eth0

BOOTPROTO=dhcp

ONBOOT=yes

12.5 /etc/hosts Dosyasi

/etc/hosts dosyas1 DNS servisi kullanilmadan 6nce gecerli olan metotur. Bu dosya iginde
makineler ile ilgili olarak makine ismi , makinenin IP adresi ve makine i¢in kisaltma
bulunmaktadir. Her makine i¢in ayr1 bir kayit olmak zorundadir. Ag lizerindeki bilgisayarlarin



artmasiyla birlikte bu dosyanin kullanilmas1 imkansiz hale gelmis ve DNS servisi
gelistirilmistir.

/etc/hosts dosyasindaki satirlar asagidaki formata sahiptir :

127.0.0.1 localhost.localdomain localhost
10.0.0.2 laptop.linuxegitim.com laptop

[1k satirda loopback IP numarasi ve buna karsilik gelen makina ismi vardir. Bu satiri
silmemelisiniz. Ikinci satirda ise laptop.linuxegitim.com makinasinin IP numarasini 10.0.0.2
olarak belirtilmis ve bu bilgisayara laptop ismi ile de ulasilabilmesi saglanmistir.

12.6 DNS Sunucu ayarlari (/etc/resolv.conf )

Linux isletim sisteminde diger Unix tiirevi isletim sistemlerinde oldugu gibi DNS ayarlar1 i¢in
kullanilan dosya /etc/resolv.conf dosyasidir. En basit sekilde DNS ayarlarinin yapilmasi igin
/ete/resolv.conf dosyasi asagidaki sekilde diizenlenmelidir.

nameserver DNS sunucusunun IP Adresi

nameserver 160.75.2.20

12.7 Isim c6ziimleme sirasim belirleme
(/etc/nsswitch.conf)

Linux igletim sisteminde makine ismi - [P adresi , IP adresi - makine ismi doniisiimleri igin
birden fazla metot kullanilmaktadir. Bu metotlar agsagidaki gibidir :

« /etc/hosts dosyasinin kullanimi
+  DNS sunucu kullanimi
« NIS sunucu kullanimi

Yukardaki metotlardan hagilerinin , hangi sirada kullanilmas1 gerektigi /etc/nsswitch.conf
dosyasinda tanimlanmaktadir. Bu dosyada hosts ile baslayan satirda bulunan bilgiler
kullanilacak metotlar1 ve siray1 belirler.

#hosts: files nis dns

Yukaridaki satirda belirtilen 3 metodunda kullanilabilecegi belirtilmistir. Ilk olarak
/Etc/hosts dosyasi , eger bulunamaz ise NIS sunucusu , yine bulunamaz ise DNS sunucusunun
kullanilacag: belirtilmistir.

12.8 Servis portlar: (/etc/services)




Bu dosya her bir servis i¢in port eslestirmeleri bilgisini tutar. Bu dosyanin ilk birkac
satir1 asagida goriilmektedir, bu dosya yiizlerce satir icerebilir.

#

# This file contains port numbers for well-known services defined by IANA
#

# Format:

#

# <service name> <port number>/<protocol> [aliases...] [#<comment>]
#

echo 7/tcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users #Active users

systat 11/tcp users #Active users
daytime 13/tcp

daytime 13/udp

gotd 17/tcp quote #Quote of the day
gotd 17/udp quote #Quote of the day
chargen 19/tcp ttytst source #Character generator
chargen 19/udp ttytst source #Character generator
ftp-data 20/tcp #FTP, data

ftp 21/tcp #FTP. control

telnet 23/tcp

smtp 25/tcp mail #Simple Mail Transfer Protocol
time 37/tcp timserver

time 37/udp timserver

12.9 Ag Ayarlarimin Etkin Kilinmasi

Linux isletim sisteminde ag destegi de bir servis olarak ¢alismaktadir. Red Hat Linux
sistemlerde servislerin ¢alistirilmas: ile ilgili scriptler /ete/re.d/init.d dizini i¢cinde
bulunmaktadir. Ag ayarlarinin aktif hale getirilmesi veya ayarlarin aktif halden ¢ikarilmasi
i¢in bu dizin i¢inde bulunan network scripti kullanilmaktadir

Bu scriptin temel kullanim sekli agagidaki gibidir :

‘service network {start|stoplrestart|reload]|status}

Scripte start parametresi gonderildigi takdirde ag servisi baglatilir. “Stop “ parametresi
gonderilir ise ag servisi kapatilir. “Restart” ve “reload” parametreleri ile degistirilen ayarlarin
aktif hale gegcmesi saglanabilir. Dikkat edilmesi gereken nokta bu islem i¢in ilk olarak ag
servisinin durdurulacagi ve yeniden aktif hale gegecegidir. Bu yiizden tiim ag baglantilari
kopacaktir. “status” parametresi ile ag arayiizlerinin durumu kontrol edilmektedir.

12.10 IP adresi bilgilerini 6grenme (ifconfig)



Network scriptinin temel de yaptig1 is ayar dosyalarini okuyup gerekli komutlari
calistirmaktir. Linux isletim sisteminde ag ayarlarinin yapilmasinda kullanilan temel komut

# ifconfig

Komutudur.

Ifconfig komutu ag arayiiziiniin [P ayarlarini yapmakta kullanilmaktadir. Bu ayarlar
arasinda asagidaki parametreler bulunur :

e IP adresi : IP ayarlarinin temel 6gesidir. Bu parametrenin mutlaka verilmesi
gerekmektedir.

* Ag maskesi : Makinenin sahip oldugu alt ag1 belirlemek i¢in kullanilan maskedir.

* Yayn Adresi : Gonderilen paketin ag iizerinde bulunan tiim makinelere ulagsmasi
gerektiginde paketin gonderilmesi gereken IP adresidir.

ifconfig komutuna hi¢ bir parametre gonderilmedigi takdirde , aktif olan arayiizler ile ilgili
bilgi gosterilecektir.

[root@seawolf /root]# ifconfig

eth0 Link encap:Ethernet HWaddr 00:10:5A:AC:4F:66
inet addr:160.75.100.40 Bcast:160.75.100.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:669410 errors:0 dropped:0 overruns:0 frame:0
TX packets:141875 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xfc00

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:13647 errors:0 dropped:0 overruns:0 frame:0
TX packets:13647 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

Ifconfig komutunun temel yapis1 asagidaki gibidir :

| ifconfig araytiz_ismi IP adresi [ netmask ad maskesi broadcast yayin adresi]

* Bir Linux makinesina ifconfig komutu ile IP adresi verme

‘ifconfig eth0 192.168.2.33 netmask 255.255.255.0 up

* Bir linux makinasinda ethernet kartim “disable(down)” konuma getirme

‘ ifconfig eth0O down

* Bir linux makinasinda ethernet kartin1 aktif hale getirme

|ifconfig ethO up




@ Not: ifconfig komutu ile verilen IP adresi bir yere kaydedilmez. sistem restart
edince kaybolur

12.11 Ag geciti adresi belirleme (route)

route komutu makinenin yonlendirme ile ilgili ayarlarini yapmak icin kullanilan komuttur.
Bu komut sayesinde makinenin yonlendirme tablosu olusturulur. Makinenin ag iizerinde tam
anlamiyla calisabilmesi i¢in yonlendirme tablosunun dogru olarak yapilandirilmasi sarttir.
Yonlendirme tablosu giden paketlerin hangi arayiiz iizerinden, hangi makineye gidecegi
bilgilerini igerir.

route komutuna hi¢ bir parametre gonderilmez ise mevcut olan yoOnlendirme tablosu
gosterilir.

[root@seawolf /root]# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
160.75.100.0  ~* 255.255.255.0 U 0 0 0 ethO
127.0.0.0 * 255.0.0.0 U 0 0 0 lo
default 160.75.100.254 0.0.0.0 UG 0 0 0 ethO

* Bir Linux makinasina Default Gateway (varsayilan ag geciti) adresi verme

route add default gw 192.168.2.1

12.12 Bir Ag kartina birden c¢ok IP adresi verme

Bir network kartina birden fazla IP adresi atamasi yapilabilmektedir. Ornegin birinci Ethernet
kart1 i¢in ikinci bir [P numarasi vermek gerektiginde eth0:0 ad1 ile gosterilen ve ethQ
cihazinin alt-arayiizii (sub-interface) aygiti (alias) olan sanal karta IP adresi verilir.

Bu islem i¢in Oncelikle:

» Oncelikle asil arayiiz aygitinin (eth0) calistigindan emin olmalisiniz.

* eth0:0 icin kullanacaginiz IP adresinin bagka bir aygit tarafindan kullanilmadigina
emin olmalisiniz.

* ifconfig komutu ile sanal IP numaras1 verme igslemini agsagidaki gibi yapabilirsiniz.

|# ifconfig eth0:0 192.168.1.99 netmask 255.255.255.0 up




Not: Bu islemleri system-config-network arac1 ile daha kolay
gerceklestirebilirsiniz.

Grafik arayliz ile ayarlar

12.13 Network Ayarlari

Network Administration Tool araci asagidaki network yapilandirmalari i¢in kullanilabilir.

Ethernet

ISDN

modem

xDSL

token ring
kablosuz aygitlar

Network Administration Tool aracin1 kullanmak i¢in 00t haklarina sahip olmalisiniz.
Uygulamay1 baglatmak icin :

Main Menu Button (paneldeki) => System Settings => Network,
ya da
r edhat - conf i g- net wor k komutunu kullanabilirsiniz.

©

Not: Yukaridaki komutu gorsel arayiizde yazarsaniz Network yonetim aracinin
gorsel versiyonu, text ekranda yazarsaniz text tabali versiyonu ekrana gelir.




Eile

¢ < B 8 @

New  Edit Copy Delete Activate Deactivate

Profile  Help

Devices | Hardware | DNS | Hosts

-0 You may configure network devices associated with
:l.r‘gj physical hardware here. Multiple logical devices can be
L

associated with a single piece of hardware.

|F’rufi|e Status Device |Mickname Type

X Inactive - ethl ethl Ethernet
& Active & etho  etho Ethernet

Active Profile: Common

12.14 Bir Ethernet Baglantis1 olusturma

Bir Ethernet baglantis1 olusturmak i¢in asagidaki adimlar izleyiniz:

1.

2
3
4.
5

Devices sekmesini tikl

Arag ¢cubugundaki New butonunu tiklayiniz.

Device Type listesinden Ethernet connection segerekForward tiklayiniz.
Ethernet card listesinden kartinizi seginiz.

Sekil 12-14 te goriilen Configure Network Settings penceresinden DHCP veya static
IP address se¢eneklerinden birini se¢iniz. Gerekli alanlar1 doldurduktan sonra Forward
butonunu tiklayniz..

Apply butonunu tiklayarak ayarlarin uygulanmasini saglayiniz.
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Configure Network Settings E?

(® Automatically obtain |P address settings with:

DHCF Settings

Hostname (optional):

Automatically obtain DNS information from provider

() Statically set IP addresses:
Manual IP Address Settings

Address: ‘ ‘

Subnet Mask: ‘ ‘

Default Gateway Address: ‘ ‘

3 Cancel <] Back

Sekil 12-14.1. Ag ayarlan

Ethernet aygitiniz1 yapilandirdiktan sonra listede asagidaki gibi goriilecektir.

Eile Profile Help

¢ « B B

WNew Edit Copy Delete

¢ %

Activate Deactivate

REEREs
REEREs

: | Hardware | DNS | Hosts |
E{% You may configure network devices associated with
|

physical hardware here. Multiple logical devices can be
associated with a single piece of hardware.

|Acrive Profile: Common (modified)

Sekil 12-14.2. Ethernet aygiti
Degisikleri kaydetmek icin File => Save meniisiinii kullanmay1 unutmayiniz.

Ethernet aygit1 ayarlarin1 degistirmek i¢in Edit butonunu kullanabilirsiniz.
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Bir aygit eklendiginde normalde Inactive(pasif) durumdadir. Etkinlestirmek igin Activate
butonunu tiklayiniz.

12.15 Bir Ag kartina birden c¢ok IP adresi verme

Ethernet kartini yapilandirdiktan sonra Devices sekmesine gelerek New butonuna tiklayiniz.
Daha once IP adresi vermis oldugunuz Ethernet kartin1 se¢iniz. Islemi tamamladiginizda
Apply butonuna tiklayiniz. eth0Q adli bir aygit zaten var oldugundan yeni aygitin adi et h0: 1
olacaktir.

©

Not: Eger bir Ethernet kartina birden fazla IP adresi verilecekse tiim adresler
STATIK olmalidir, DHCP ile birden fazla IP adresi verilemez.

Asagida bir Ethernet kartina iki adet IP adresi verilmis olarak goriilmektedir.

Mew

File  Profile Help

s B ¢ R

Edit Copy Delete Activate  Deactivate

=
]

Devices |Hardﬂare ‘ DNS |Hgst5 |

You may configure network devices associated with
physical hardware here. Multiple logical devices can be
associated with a single piece of hardware.

‘F’mfilelStatus |Device |Nickname Type

= Active - eth0:1 eth0:1 Ethernet
& Active &t etho  etho Ethernet

Active Profile: Commaon

Sekil 12-14.3. iki IP adresi olan Ethernet aygit

et hO

eth0: 1

Li nk encap: Et hernet Hwaddr 00: AO: CC: 60: B7: G4

i net addr:192.168.100.5 Bcast:192.168. 100. 255 Mask: 255. 255. 255. 0
UP BROADCAST RUNNI NG MULTI CAST MrU: 1500 Metric:1

RX packets: 161930 errors: 1 dropped: 0 overruns:0 frane: 0

TX packets: 244570 errors: 0 dropped: 0 overruns: 0 carrier:0

col I'i si ons: 475 t xqueuel en: 100

RX byt es: 55075551 (52.5 Mb) TX bytes: 178108895 (169.8 M)
Interrupt: 10 Base address: 0x9000

Li nk encap: Et hernet Hwaddr 00: AO: CC: 60: B7: G4

i net addr:192. 168. 100.42 Bcast: 192.168.100. 255 Mask: 255. 255. 255. 0
UP BROADCAST RUNNI NG MULTI CAST MrU: 1500 Metric:1

I nterrupt: 10 Base address: 0x9000

Li nk encap: Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
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UP LOOPBACK RUNNI NG MrU: 16436 Metric:1

RX packets: 5998 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 5998 errors: 0 dropped: 0O overruns: 0 carrier:0
col lisions:0 txqueuel en: 0

RX bytes: 1627579 (1.5 My) TX bytes: 1627579 (1.5 M)

12.16 DNS sekmesi

DNS sekmesi sistemin FQDN formatinda adini, DNS sunucular1 ve DNS arama domaini
bilgileri girilebilir.

File  Profile Help

i)
5 32‘,/ L
New Edit Copy Delete

Devices | Hardﬂare| DNS | Hosts |

LT You may configure the system's hostname, doemain,
name servers, and search domain. Name servers are
used to look up other hosts on the network.

=[]

et

)
EN
B
E)

i
z.
3.5.5.
[FENH

Hostname: localhost.localdomain

Brimary DNS: 172.16.52.28
Secondary DNS:  |172.16.52.27
Tertiary DNS:

DNS Search Path: | devel.redhat.com

Sekil 12-14.4. DNS konfigurasyonu

12.17 Hosts sekmesi

Hosts sekmesi /etc/hosts dosyasini editlemek igin gorsel arayiiz sunar. file.

/etc/hosts dosyasina yeni bir kayit girmek i¢in New butonuna tiklayarak gerekli bilgileri
giriniz. File => Save meniisiinden ayarlariniz1 kaydediniz.

@ DIKKAT: Bu dosyadan localhost kaydini kesinlikle silmeyiniz. Sistemde bir ag
kart1 olmasa bile localhost satir1 sistemin kendi i¢inde haberlesmesi i¢in
gereklidir.
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File Profile Help

¢ <& O 8

New  Edit Copy Delete

Devices ‘ Hardware ‘ DNS | Hosts ‘

it e

" You may specify static computer hostname to IP address
mappings here. If DNS is in use, these settings will take
precedence over any information it may provide.

|IF’ |Name

|A|iases

127.0.0.1 localhost.localdomain localhost

Active Profile: Common (modified)

Temel Ag Komutlari

12.18 Netstat Komutu

netstat komutu ag baglantilari , yonlendirme tablosu , arayiiz istatistikleri gibi ag ile ilgili
temel bilgileri gdstermeye yarayan bir programdir. Temel olarak asagidaki gibi kullanilir :

| netstat [secenekler]

Hig bir se¢enek verilmedigi takdirde netstat programi sistemde kullanimda olan soketler
hakkinda bilgi verecektir. Bu durumda yapilmis ag baglantilari ile ilgili olan bilgiler

Active Internet connections (w/o servers)

Address

cc.itu.edu.t:2012
cc.itu.edu.t:smtp
cc.itu.edu:telnet
cc.itu.edu.tr:www

.cc.itu.edu.t:pop3
.cc.itu.edu.t:smtp

cc.itu.edu.tr:www

goziikecektir.

[rootRatlas kurs_ornek]# netstat
Proto Recv-Q Send-Q Local
tcp 0 0 atlas.
tcp 0 0 atlas.
tcp 0 1 atlas.
tcp 0 0 atlas.
tcp 0 0 atlas
tcp 0 0 atlas
tcp 0 0 atlas.
tcp 0 0 atlas.

cc.itu.edu.t:pop3

Foreign Address
mail.cc.itu.edu.tr:auth
mail.cc.itu.edu.tr:4021
160.75.59.68:1292
212.29.64.132:6309
bio3.bio.itu.edu.t:1523
160.75.59.205:1252
gw-ehv0l.pnl.phil:47459
cascade.geop.itu.e:1243

State
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME WAIT
TIME WAIT
TIME WAIT
TIME WAIT

Eger dinleme modundaki soketlerin gosterilmesi isteniyor ise netstat —a secenegi ile
calistirilmalidir. Bu durumda tiim soketler listelenecektir.

Proto Recv-Q Send-Q

[rootRatlas kurs_ornek]# netstat -a
Active Internet connections (w/o servers)

Local Address

Foreign Address

State
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tcp 0 0 X IWWW *ox LISTEN
tcp 0 0 *:https KX LISTEN
tcp 0 0 *:smtp *ox LISTEN

Netstat komutu ¢iktisinin “Active Internet Connections” boliimiinde bulunan sutiinlar ve
anlamlar1 asagidaki gibidir :

« Proto : Soket tarafindan kullanilan protokolii belirtir. Tcp veya udp degerlerini
icerebilir.

« Recv-Q : Bu soketi kullanan programa gonderilen verinin biiyiikliigiinii byte olarak
belirtir.

+ Send-Q : Karsidaki sistem tarafindan alindigi onaylanmayan verinin biiyiikliigiinii
byte olarak belirtir.

« Local Adress: Soketin yerel ucgtaki IP adresi ve port numarasini belirtir. Eger netstat
programi —n segenegi ile calistirllmamis ise IP adresi ve port numarasi i¢in ¢oziimleme
yapilir.

« Foreign Adress: Soketin uzak uctaki IP adresi ve port numarasini belirtir. Eger netstat
programi —n segenegi ile calistirllmamis ise IP adresi ve port numarasi i¢in ¢oziimleme
yapilir.

« State : Soketin durumunu belirtir. Soketler asagidaki durumlarda olabilirler :

o ESTABLISHED : Soket baglant1 ger¢eklestirmis durumdadir.
o CLOSED : Soket kullanilmamaktadir.
o LISTEN : Soket gelebilecek baglantilar i¢in dinleme konumundadir.

Netstat programi —i segenegi ile calistirildiginda sistemdeki arayiizler ile ilgili istatistikler
vermektedir. Bu istetistikler arasinda gonderilen paket sayis1 (TX-OK) , gonderilen paketlerde
olusan hata sayisi(TX-ERR) , gonderilen paketlerden ¢ope atilan sayist (TX-DRp) , giden
paketlerde olusan iistline yazma hatasi sayis1 (TX-OVR) ve ayni bilgilerin gelen paketler
(RX) i¢in olan1 bulunmaktadir.

[root@Ratlas baykale]# netstat -i
Kernel Interface table

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg
ethO 1500 0 67876270 0 0 0 119418625 0 0 5 BRU
lo 3924 0 1698494 0 0 0 1698494 0 0 0 LRU

12.19 Ping Komutu

Ping komutu ¢ogunlukla karsidaki makinenin ayakta olup olmadigini kontrol etmek i¢in
kullanilir. Eger ping istegine cevap gelmiyor ise uzaktaki makine ¢alismiyor olabilir. Ayni
zamanda ping komutunun ¢iktisindan iki makine arasindaki transferin ne kadar hizli
olabilecegi hakkinda tahmin yiiriitiilebilir. Daha kisa siirede cevap veren bir makine ile
yapilan haberlesme , daha uzun siirede cevap veren makine ile yapilan haberlesmeden cogu
zaman daha hizlidir.

Ping komutu ile agagidaki segenekler kullanilabilir:
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« -csay1: Sayi ile belirtilen kadar ping paketi gonderdikten sonra programdan
¢ikilmasini saglar. Bu segenek kullanilmadig: takdirde ping programi kullanicidan
kapatma istegi gelene kadar calisacaktir. En basit kapatma istegi CTRL-C tuslari ile
verilir.

« -isiire : Her bir ping paketinin gonderilmesi arasinda ge¢mesi gereken siirenin
ayarlanmasi i¢in kullanilir. Belirtilen siire saniye cinsindendir. Bu segenek
kullanilmadig: takdirde her bir saniyede bir ping paketi gonderilir.

[root@seawolf /root]l# ping 160.75.2.20

PING 160.75.2.20 (160.75.2.20) from 160.75.100.40 : 56(84) bytes of data.
Warning: time of day goes back, taking countermeasures.

64 bytes from 160.75.2.20: icmp seq=0 ttl=254 time=801 usec

64 bytes from 160.75.2.20: icmp_ seqg=1 ttl=254 time=402 usec

64 bytes from 160.75.2.20: icmp seqg=2 ttl=254 time=365 usec

64 bytes from 160.75.2.20: icmp_ seq=3 ttl=254 time=365 usec

--- 160.75.2.20 ping statistics ---

4 packets transmitted, 4 packets received, 0% packet loss

round-trip min/avg/max/mdev = 0.365/0.483/0.801/0.184 ms

12.20 traceroute Komutu

traceroute komutu ile uzaktaki makineye giden yol hakkinda bilgi alinir. Bu bilgilerden en

temel olan1 uzaktaki makineye giderken gecilen yonlendiricilerdir.

Komutun temel kullanim sekli asagidaki gibidir :

| traceroute [secenekler] makine ismi

Traceroute komutu varsayilan olarak UDP paketleri ile ¢alisir. UDP paketlerinde TTL
(TimeToLive) degerlerini ayarlayarak gecilen gegitlerin ortaya ¢ikmasini saglar. Bir

yonlendirici lizerinden gecen paketi yonlendirecegi zaman TTL degerini bir azaltir. Bu deger

sifir oldugu zaman paketi gonderen makineye ICMP “time exceeded” paketi gonderilir.

Traceroute bu dzelligi kullanarak yol bilgisini ¢ikarmaktadir. {1k olarak TTL degeri 1 olan bir

UDP paketi yaratilir. Bu paket ilk yonlendiricige geldiginde yonlendirici kaynak makineye

ICMP “time exceeded” paketi gonderir. Bu paket traceroute komutu tarafindan islenir. Daha

sonra TTL degeri 2 olan bir paket gonderilir. Bu olay hedef makineye varana kadar devam
eder.

Baslangi¢c TTL degeri istendigi takdirde —f secenegi ile ayarlanabilmektedir.

[root@seawolf /root]# traceroute www.metu.edu.tr
traceroute to www.metu.edu.tr (144.122.199.13), 30 hops max, 38 byte packets

1 160.75.100.254 (160.75.100.254) 3.737 ms 0.863 ms 1.001 ms

2 ¢is7500 (160.75.3.1) 3.061 ms 1.569 ms 1.139 ms

3 ATMO-0-48-itu-ayazaga.ulus.ulak.net.tr (193.255.0.33) 4.062 ms 14.875 ms
9.401 ms
193.140.10.249 (193.140.10.249) 11.420 ms 9.836 ms 8.823 ms
odtu-ulus-El.ulak.net.tr (193.140.0.0) 21.681 ms 67.849 ms 26.746 ms
2.asn9000.atm.metu.edu.tr (144.122.155.3) 23.340 ms 19.979 ms 23.190 ms
ani.cc.metu.edu.tr (144.122.199.13) 22.039 ms 25.180 ms 24.370 ms

~ o U1

[rootRseawolf /rootl]# traceroute -f 3 www.metu.edu.tr
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traceroute to www.metu.edu.tr (144.122.199.13), 30 hops max, 38 byte packets
3 ATM0-0-48-itu-ayazaga.ulus.ulak.net.tr (193.255.0.33) 229.305 ms 4.603 ms
256.893 ms
4 193.140.10.249 (193.140.10.249) 9.323 ms 21.810 ms 12.495 ms
5 odtu-ulus-El.ulak.net.tr (193.140.0.6) 27.712 ms 19.829 ms 22.949 ms
6 2.asn9000.atm.metu.edu.tr (144.122.155.3) 39.968 ms 31.222 ms 29.063 ms
7 ani.cc.metu.edu.tr (144.122.199.13) 19.757 ms 19.717 ms 45.454 ms

Temel Ag Programlar

12.21 Telnet

Telnet programi uzaktaki sunucu ile TELNET protokolii ile haberlesmeyi saglayan bir
programdir. Bu program sayesinde uzaktaki makinede kullaniciya bir ¢alisma alani agilir.
Kullanicinin gergeklestirdigi her islem uzaktaki sunucuda gerceklesir.

Telnet komutunun en basit kullanim sekli asagidaki gibidir :

| telnet sunucu ismi [port numarasai]

Kullanicr telnet programi ile uzaktaki bir sunucuya baglandigi takdirde kendisinden kullanici
ismi ve sifre isteyen bir ekranla karsilasacaktir. Bu ekranda gerekli bilgileri girdikten sonra
kullanici i¢in sistemde tanimli olan kabuk programi ¢alismaya baslayacak ve kullanicidan
komut bekleyecektir.

[tufan@aontws4044 tufan]$ telnet atlas.itu.edu.tr
Trying 160.75.2.22...

Connected to atlas.cc.itu.edu.tr (160.75.2.22).
Escape character is '"7~]'.

login: tufan

Password:

Last login: Mon Aug 27 17:42:13 from dnw2kprol04
You have new mail.

[tufan@atlas tufan]$

12.22 ftp programi

FTP protokolii uzaktaki sunucudan dosya transferi i¢in kullanilan bir protokoldiir. Bu
protokol kullanilarak uzaktaki ftp sunucusu ile dosya transferi yapmay1 saglayan bir ¢ok
istemci bulunmaktadir. Bu istemcilerden en yaygin olani f#p programidir. Bir ¢ok isletim
sisteminde hemen hemen ayni komutlar ve ayn1 arayiize sahiptir.

ftp programinin temel kullanim sekli asagidaki gibidir :

| ftp ftp_sunucusu

# ftp ftp.itu.edu.tr
Connected to atlantis.cc.itu.edu.tr.
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220 ProFTPD 1

Name (ftp.itu.

331 Anonymous
Password:

230 Anonymous
Remote system
Using binary
ftp>

.2.1 Server (ITU FTP Server) [atlantis.cc.itu.edu.tr]
edu.tr:root): ftp
login ok, send your complete email address as your password.

access granted, restrictions apply.
type is UNIX.
mode to transfer files.

Eger kullanici

ismi ve sifre girisi sirasinda bir hata meydana gelirse, user komutu ile tekrar

kullanict ismi ve sifre girilebilir.

Kullanici ismi

ve sifre dogrulatildiktan sonra ftp programi komut beklemek i¢in bilgi istemi

durumuna donecektir. Bu durumda iken bir¢ok komut kullanilabilir. Bu komutlardan en ¢ok
kullanilanlar1 agagidaki gibidir:

o Is:

« dir:

« cd:

o get:

*  mget:
e put:

« mput:
* bye:

Uzaktaki sunucuda bulunulan dizinin igeriginin goriilmesini saglar.

Is ile ayn1 gorevi goriir. Iki komutun ¢iktis1 ftp sunucusuna gére degisebilir.
Uzaktaki sunucuda bulunulan dizini degistirmek i¢in kullanilir.

Uzaktaki sunucudan bir dosya almak i¢in kullanilir.

Uzaktaki sunucudan birden fazla dosya almak i¢in kullanilir.

Uzaktaki sunucuya bir dosya koymak i¢in kullanilir.

Uzaktaki sunucuya birden fazla doys koymak icin kullanilir.

Ftp baglantisin1 kapatmak icin kullanilir.
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